TESTES DE PRIMALIDADE

DIOGO POCAS

ReEsumMo. Embora o conceito de nimero primo seja simples e ja muito antigo,
o impacto que ainda tem é extraordinario. Actualmente os nimeros primos
sdo usados em varias areas, como na criptografia de chave publica (onde se
toma partido da dificuldade existente em factorizar um nimero grande), na
geragao de codigos com digitos de controlo (como o cédigo 1SBN), e em gerado-
res de nimeros pseudoaleatérios. Dado um numero n, sera n primo? Havera
uma maneira “eficiente” de responder a essa pergunta? Neste artigo vamos
investigar dois testes de primalidade, o teste de Miller—Rabin e o teste AKs.
Vamos apresentar os respectivos algoritmos em pseudocodigo e discutir a sua
eficiéncia.

1. INTRODUGAO

Um nidmero natural é primo quando tem apenas dois divisores distintos: ele
proprio e 1. Os primeiros primos sao 2, 3, 5, 7, 11, 13, ...

Uma vez que os ntmeros primos tém imensas aplicacoes, o problema de decidir
sobre a primalidade de um nimero com varios digitos é bastante importante. O
nosso objectivo é entao o de encontrar algoritmos eficientes que decidam se um
nimero é primo ou nao. Para medir a eficiéncia de um algoritmo, temos de calcular
o nimero de operagoes necessarias para que este termine, em fun¢ao do argumento
recebido. Diz-se que um algoritmo corre em tempo polinomial se lhe puder ser as-
sociado um polinémio que majore o nimero de operagoes que o algoritmo necessita
para terminar, quando avaliado no tamanho do respectivo argumento.

O tamanho de um argumento é o nimero de digitos necesséarios para o represen-
tar na base 2. Assim, o inteiro 2 = 10, tem tamanho 2, o inteiro 10 = 1010, tem
tamanho 4, e um ndimero n tem tamanho log, n ou, como passaremos a escrever,
logn. Como regra geral, o tamanho de um argumento é a medida que se utiliza em
questoes de eficiéncia—faz mais sentido comparar algoritmos em diferentes tama-
nhos de argumentos do que em diferentes argumentos.

2. DIVISAO SUCESSIVA

Antes de apresentarmos os testes mais complicados, comegamos por estudar a
eficiéncia do teste de primalidade que aprendemos na escola, designado teste de
divisao sucessiva.

A ideia nasce da propria definicdo de namero primo. Para sabermos se um
nimero é primo, s6 temos de testar a divisibilidade desse ntimero pelos naturais
que lhe sao inferiores. Por exemplo, para verificar se 35 é primo, basta-nos verificar
se 35 é divisivel por algum nimero de 2 a 34. Na verdade, o niimero de passos pode
ser reduzido, j4 que um niimero composto n tem sempre um divisor menor ou igual
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a \/ﬁ.1 Ao efectuar o teste da divisdo sucessiva a 35, percorreriamos os naturais 2,
3, 4 e 5, e irfamos descobrir que 35 é divisivel por 5, pelo que nao é primo.
Assim sendo, podemos criar um algoritmo que realiza o teste da divisdo sucessiva:

Recebe um inteiro n > 2 de tamanho logn;
Devolve “verdadeiro” se n é primo, “falso” caso contrario.
1. Inicializar ¢ = 2;
2. Repetir até i > y/n:
2a. Se i divide n, devolve “falso” e termina;
2b. 1 =1+ 1;
3. Devolve “verdadeiro” e termina.

Para avaliar a eficiéncia deste algoritmo vamos aproximar o nimero de operagoes
elementares? necessérias para o teste terminar. Neste caso as operacoes a considerar
s@o as verificagoes de divisibilidade (passo 2a). O namero de operagoes a realizar
depende do nimero de vezes que executamos o ciclo no passo 2. Na pior das
hip6teses, quando n é primo, o programa corre todos os naturais de 2 a /n antes
de responder “verdadeiro”. Logo, o niimero de operagoes que este algoritmo leva a
terminar é da ordem de y/n. Observe-se que tamanho do argumento era d = logn
e logo n = 2%,

Concluimos entao que o teste de divisao sucessiva, que todos aprendemos na
escola, tem complexidade exponencial da ordem de 2%/2 para um argumento de
tamanho d. O numero de operagdes a realizar cresce rapidamente com o tamanho
do argumento, e portanto trata-se de um teste pouco eficiente. Existem algumas
variantes deste método (por exemplo, testar a divisibilidade apenas para 2 e os
inteiros impares), mas todas tém a mesma ordem de complexidade.

3. TESTE DE MILLER—RABIN

O teste de Miller-Rabin é um teste probabilistico, isto é, nao determina com toda
a certeza se um numero é primo. No entanto, é bastante rapido e tem a vantagem
de o podermos realizar varias vezes para aumentar o grau de certeza. Este teste foi
inventado em 1980.

Todos os testes probabilisticos de primalidade partem de uma proposicao da
forma “Se p é primo, entao p verifica a propriedade X”, onde X pode ser verificada
em tempo polinomial. Assim, o teste probabilistico consiste em verificar se p tem a
propriedade X. Dependendo do resultado, se X nao for satisfeita podemos dizer que
p & composto. Se X for satisfeita, ndo podemos afirmar se p é primo ou composto.
Esta é a desvantagem dos testes probabilisticos.

Nao podemos deixar de frisar que, nos algoritmos desta natureza, uma resposta
de “composto” é sempre definitiva, ou seja, podemos ter falsos positivos mas nao
falsos negativos. E explorando esta assimetria que podemos majorar a probabili-
dade de erro por um valor tdo pequeno quanto se queira, como veremos mais a
frente.

Dizemos que dois inteiros a e b sao congruentes moédulo p, o que se representa
por a = b mod p, se p divide b — a. Isto é equivalente a afirmar que a e b tém o
mesmo resto de divisao por p.

Seja n um natural impar e u, k naturais, com u impar e n — 1 = 2¥u. Para um
dado a de 1 a n — 1, dizemos que n satisfaz a propriedade de Miller—Rabin em a

1Se n = pq e tanto p como ¢ sdo maiores que /7, entdo n > /ny/m = n, 0 que é um absurdo.

2Uma operacao elementar é uma instrugao considerada simples, executada varias vezes durante
o algoritmo. Neste artigo consideramos como operagoes elementares as divisdes, multiplicagoes e
congruéncias (célculo de restos).
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se uma das seguintes condigoes é satisfeita: a* = 1 mod n, ou existe um natural
¢ <k coma?™=—1 mod n.

Um teorema importante é que todos os primos impares satisfazem a propriedade
de Miller-Rabin para qualquer valor de a. Isto segue de dois resultados, dos quais
o primeiro é o Pequeno Teorema de Fermat. Fermat provou que, se um namero p
¢é primo e @ é um natural de 1 a p — 1, entdo a?~! =1 mod p. Este resultado ¢ de
demonstracao simples.

Outro ingrediente para o Teste de Miller—Rabin é o seguinte: Suponhamos que p é
primo e z ¢ um natural tal que > =1 mod p. Entao p divide 22—1 = (z+1)(z—1),
pelo que p divide x + 1 ou p divide z — 1. Em suma, temos que

z2=1 modp implica r=1loux=-1 modp.

Podemos aplicar o critério & equacdo a?~! =1 mod p, tomando® z = a(P~1/2,
Temos que a?" /2 = +1 mod p. Para além disso, este processo pode ser repetido
se a® /2 =1 mod pe (p—1)/2 for par. E imediato entdao obter que qualquer
primo impar satisfaz a propriedade de Miller—Rabin.

Veremos ainda que a propriedade de Miller-Rabin tem a vantagem de ser veri-
ficavel em tempo polinomial.

O teste de Miller—Rabin consiste em, dado um namero impar, verificar se satisfaz
ou nao a propriedade de Miller-Rabin para um dado a. Se nao satisfizer, entao nao
é primo; Se satisfizer, nada podemos concluir. Em testes probabilisticos, é frequente
usar o termo pseudoprimo. Este termo define um ntmero que, ndo sendo primo,
partilha uma certa propriedade com os niimeros primos.

Por exemplo, suponhamos que queriamos aplicar o teste de Miller-Rabin para
n = 121, a = 3. Pondo em evidéncia a maior poténcia de 2 em 121 — 1, obtemos
120 = 23 x 15, pelo que temos de calcular os valores de 3'°, 330,350 ¢ 3120 mod 121.
Obtemos

3% =1 mod 121, 3% =1 mod 121, 3% =1 mod121, 3'2°=1 mod 121,

e portanto 121 satisfaz a propriedade de Miller-Rabin. No entanto, 121 nao é
primo, pois 121 = 112, o que mostra que o teste de Miller-Rabin nao é 100% fiavel,
isto é, existem ntimeros que nao sao primos mas que nao sao denunciados pelo teste
de Miller—Rabin. A estes ntumeros damos o nome de pseudoprimos fortes. Por
exemplo, 121 é um pseudoprimo forte para o natural a« = 3. Outro exemplo é 2047,
que é um pseudoprimo forte para o natural a = 2.

Em seguida, mostramos um algoritmo para o teste de Miller—Rabin:

Recebe inteiros positivos n (impar, de tamanho logn) e a < n;
Devolve “composto” se n é detectado como composto, “possivel
primo” caso contrario.
1. Obter a factorizacao n — 1 = 2Fu, com u impar;
2. Calcular s = a" mod n;
3. Se s =1 ou s =n — 1 devolve “possivel primo” e termina;
4. Repetir k — 1 vezes:
4a. s = s mod n;
4b. Se s =1, devolve “composto” e termina;
4c. Se s = n — 1, devolve “possivel primo” e termina;
5. Devolve “composto”’ e termina.

Vamos primeiro analisar a eficiéncia computacional deste método, contando o
ntumero de operagoes elementares, que neste caso correspondem as multiplicagoes
e divisdes. Encontrar a factorizacdo n — 1 = 2Fu termina em tempo polinomial,

3Note-se que, se p é primo e é maior que 2, entao p — 1 é par.
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pois basta dividir p — 1 por 2 sucessivamente até obter um numero impar (ter-
mina, no méaximo, em logn passos®). O calculo de a* mod n também termina em
tempo logn. Isto passa-se pois conhece-se um método muito rapido para calcular
poténcias, conhecido em inglés como ladder exponentiation. O ciclo que aparece no
passo 4 é efectuado no méaximo k — 1 vezes, e em cada passo sao efectuadas duas
operacdes elementares para o célculo de s> mod n. Como k é da ordem de logn, o
tempo de execugao do passo 4 também é da ordem de logn. Somando os tempos de
execucdo e fazendo a substituicao n = 2¢, concluimos que o teste de Miller-Rabin
tem complexidade linear, da ordem de d, para um argumento de tamanho d.

Ou seja, o teste de Miller—Rabin é eficiente. No entanto, este teste falha em
catalogar todos os nimeros e temos de lidar com a existéncia de pseudoprimos.
Vimos que existem ntmeros que passam o teste de Miller-Rabin para um certo a,
sem no entanto serem primos. Mas é preciso notar que um numero pseudoprimo
para um certo a pode nao o ser para um a’ diferente. Na verdade, Monier e Rabin
demonstraram que, para um ntmero composto n, a propor¢ao de naturais de 2 a
n — 1 para as quais n é pseudoprimo ¢é inferior a 25%. Por outras palavras, se um
ntmero n for composto e escolhermos aleatoriamente um natural para inicializar o
teste de Miller—Rabin, o teste ‘desmascara’ este nimero em 75% dos casos.

E aqui que reside a beleza deste teste probabilistico. E se executarmos o teste
de Miller-Rabin duas vezes, para dois valores de a diferentes? Se o numero for
composto, as hipoteses de passar o teste de Miller—Rabin s@o inferiores a uma em
dezasseis. Se executarmos o teste mais algumas vezes, esta probabilidade decresce
geometricamente. Executando o teste um grande ntimero de vezes, a probabilidade
de n nao ser detectado torna-se tao reduzida quanto queiramos, sem no entanto
perdermos a eficiéncia do teste, que continua a ser polinomial.

Os algoritmos probabilisticos desta forma sdo muito utilizados na pratica, mesmo
em situagoes criticas, pois a sua probabilidade de erro desce rapidamente com o
numero de execugoes que realizamos. Na verdade, o teste de Miller—Rabin é mais
usado que o teste AKS que a seguir apresentaremos. Por exemplo, suponhamos que
executamos o teste de Miller-Rabin cem vezes para um inteiro n, e em todas elas
obtemos a resposta ‘possivel primo’. A probabilidade de n ser composto é inferior
a1 em 4% o que é menor que a probabilidade de ganhar o Euromilhdes sete vezes
consecutivas (um fenémeno bastante improvavel, como sabemos).

No entanto, o teste de Miller—Rabin nao é um teste deterministico e, em rigor, nao
podemos afirmar que um ndmero é primo porque resistiu ao teste varias vezes (até
pode nao o ser!). Nao deixa de ser, contudo, uma poderosa arma para estudar a pri-
malidade.

4. TESTE AKS

O teste AKS é a resposta polinomial ao problema da primalidade. Foi inventado
em 2002 por trés matematicos indianos: Agrawal, Kayan e Saxena. Comegamos
por observar o seguinte resultado: n > 2 é primo se e s6 se, para qualquer a,

(X+a)"=X"4+a modn.

E preciso notar que a congruéncia é feita nos polinémios de uma variavel com
coeficientes inteiros, e avaliada coeficiente a coeficiente. Podemos pensar nos poli-
némios como expressoes da forma

A X"+ an 1 X" 4+ a1 X 4 ao, com a; € Z.

4Recorde-se que a complexidade é definida com base no tamanho do argumento, que neste caso
é logn, e portanto tempo polinomial significa uma majoragdo por um polinémio em logn.
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A propriedade acima é de facto equivalente & primalidade de n, mas nao pode
ser verificada em tempo polinomial. No entanto, podemos enfraquecer essa propri-
edade, dizendo que, se n > 2 é primo e fixando um r, entao existem polindémios f,
g com

(X +a)" = X" +a+nf(X)+g(X 1),
0 que se costuma denotar por

(X+a)"=X"+a modn, X" —1.

Se, para cada n, o valor de r for suficientemente pequeno (ou seja, majorado por
um polinémio em logn fixo & partida), entao esta propriedade pode ser verificada
em tempo polinomial. No entanto, a propriedade deixa de ser equivalente & asser¢ao
‘n é primo’.

Um resultado fundamental para utilizar o teste AKS é que, para cada n, existe
um valor de r suficientemente pequeno tal que, se a congruéncia se verifica para
um conjunto de inteiros a € A suficientemente pequeno, entdo n é primo. O re-
sultado concreto afirma entao que, se n e r forem inteiros satisfazendo as seguintes
condigoes:

o n>3;
e r < neréprimo;
e paratodooade2ar, afn;
e a ordem® de n em (Z/rZ)™ é maior que (2 log n)?;
e para todo 0 @ com 1 < a < 2y/rlogn, tem-se (X + a)" = X" + a
mod n, X" — 1;
entao podemos concluir que n é primo ou é poténcia de um inteiro.

Todas as propriedades referidas no teorema podem ser verificadas em tempo
polinomial. Pode ser demonstrado que existe um r nas condi¢des do teorema e que
é inferior a 20[logn]®. Assim sendo, podemos elaborar o teste AKS como se segue:

Recebe um inteiro n > 2 de tamanho logn;
Devolve “verdadeiro” se n é primo, “falso” caso contrario.
1. Se n for a poténcia de um inteiro, devolve “falso” e termina;
2. Encontra o menor primo r para o qual a ordem de n em
(Z/rZ)* & maior que (2logn)?;
3. Se n for divisivel por algum a com 2 < a < r, devolve “falso”
e termina;
4. Se (X +a)” # X" +a modn, X" — 1 para algum a com
1 < a < 2y/rlogn, devolve “falso” e termina;
5. Devolve “verdadeiro” e termina.

Vamos entdo estimar o nimero de operagdes para efectuar o teste AKS, que esta
dividido em trés partes.

Na primeira parte procuramos saber se n é a poténcia de um inteiro, isto é, se
n = mb. Claramente que, se m > 2, entdo b é no maximo logn. Para cada valor
de b, tentamos achar o maior valor de m para o qual m®? < n. Cada exponenciacio
requer cerca de log, n passos, e podemos encontrar o maior valor de m em logn
passos. Logo o teste de poténcia leva na pior das hipoteses (logn)® passos.

Na segunda parte procuramos um r nas condicoes do teorema. Para cada r,
temos de calcular os valores n,n?, ..., nl4(og n)?J que requerem cerca de 4(logn)?
multiplicagoes no pior caso. Como ha um r nas condigoes do teste e da ordem de

(logn)®, este passo requer um ntmero de operagoes da ordem de (logn)”. Para

A ordem de n em (Z/rZ)* designa o menor natural k tal que n* =1 (mod r).
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verificar, em cada passo, se r é primo, poderiamos ser tentados a aplicar recur-
sivamente o algoritmo AKS, mas na verdade costuma-se utilizar um método de
crivagem, isto é, ir criando uma tabela de ntimeros primos, de modo a que verificar
se r é primo termine em tempo constante. A criacdo da tabela de primos requer
cerca de 7 loglogn ~ (logn)® loglog n operacdes no total, e logo a complexidade do
algoritmo nao aumenta.

Falta apenas o teste das congruéncias. Cada congruéncia exige um ntmero de

operacdes da ordem de r?logn, por uma variante para polinémios da ladder expo-
6

nentiation.® Temos de testar um numero de congruéncias da ordem de /rlogn,
ou seja, (logn)35. Logo este passo requer um niimero de operagoes da ordem de
(log ’I’L)14'5.

Juntando todos estes valores e substituindo logn = d, obtemos o resultado final:
o0 teste AKS tem complexidade polinomial, da ordem de d'4-?.

Convém notar que o valor do expoente em d depende da implementagao es-
colhida. Na verdade, com o passar dos anos, foram-se descobrindo variantes mais
eficientes do teste. Actualmente consegue-se verificar a primalidade em tempo d°t¢,
para qualquer valor de € > 0.

5. CONCLUSAO E BIBLIOGRAFIA

Neste artigo vimos varios teste de primalidade. Como pudemos observar, os
nimeros primos foram abordados por uma grande quantidade de matemaéticos ao
longo dos tempos. Muitas tentativas de responder a questao da primalidade foram
feitas. Até ao inicio do século, ndo se sabia se o problema da primalidade poderia
ser resolvido em tempo polinomial. Mas em 2002 surgiu a resposta a esta questao,
colocando o problema da primalidade na classe P, que é a classe dos problemas que
podem ser resolvidos em tempo polinomial. Esta classe tem grande importancia
na teoria da computagao, pois representa todos os problemas que sao ‘facilmente’
resolvidos por um computador.

Para além dos testes mencionados, poderfamos apontar varios outros testes de
primalidade conhecidos, tais como o teste de Solovay—Strassen, o crivo de Eratos-
tenes, o teste de Pepin e muitos outros. Estes testes sdo descritos com pormenor
em varios outros sitios, quer na Internet, quer em livros e artigos publicados sobre
nameros primos. A bibliografia no final deste artigo inclui algumas fontes para
encontrar estes e outros testes: [1| é o livro no qual se baseia a maior parte do
trabalho, embora seja um pouco avangado; [2] é o melhor ponto de partida para
principiantes, e utilizei esta referéncia para perceber algumas partes que nao es-
tavam tao claras no livro anterior; [3] é um artigo sobre o teste AKS e a melhor
fonte que encontrei para tratar essa parte do trabalho—jé se trata de material mais
avancado do que nas outras duas fontes.

Espero que este artigo tenha sido esclarecedor, e que sirva para mostrar ao leitor
que os numeros primos sao um assunto fascinante e muito extenso, onde ha muitos
resultados, muitas conjecturas em aberto e muitas respostas & mesma pergunta. A
Matematica seria certamente muito pobre sem os ntimeros primos.

Antes de dar por terminado este artigo, gostaria de agradecer & Fundagdo Ca-
louste Gulbenkian, responsavel pelo programa Novos Talentos em Matematica, no
ambito do qual foi realizado o meu trabalho, e ao meu orientador, o professor Carlos
Caleiro, que tiveram um papel importante na concepgao do trabalho que originou
este artigo.

6Cada multiplicacdo de polinémios pode ser feita com um namero de operagoes elementares
da ordem de 2.
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